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1. Glosario de términos.

Derechos ARCO: Acceso, rectificacidon, cancelacién, oposicion de datos
personales.

Instituto: Instituto Duranguense de Acceso a la Informacion Publicay de
Proteccion de Datos Personales.

Ley: Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Durango.

Responsable: Los sujetos obligados sefalados en el articulo 1, parrafo
5, de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Durango.
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2. Introduccion.

El presente documento, tiene por objeto orientar a los responsables del
tratamiento de datos personales, con relaciéon a la implementacion de
medidas de seguridad para la proteccion de datos personales, las cuales
forman parte del sistema de gestion y documento de seguridad que,
conforme a la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Durango, deberan establecer.

De igual forma es una herramienta que ayuda a los involucrados en el
tratamiento de datos personales a implementar controles de seguridad
desde los mas sencillos y de facil alcance, hasta los que sean necesarios
para garantizar la proteccion de los datos personales.

El mantenimiento de forma segura de los sistemas, a través de los que
se obtienen, almacenan, procesan y/o comparten datos personales,
puede ser una tarea compleja, que requiere tiempo, conocimiento y
recursos especializados. Sin embargo, esta tarea se facilita cuando quien
trata datos personales identifica adecuadamente el uso de lainformacidén
en cada uno de los procesos de su institucion.
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3. Importancia de la seguridad de los Datos Personales.

El derecho a la proteccion de datos personales, es la facultad que otorga la
Ley para que los titulares, como duenos de sus datos personales, decidan a
quiénes proporcionan su informacion, como y para qué. El ejercicio de este
derecho permite que puedan acceder, rectificar, cancelar y oponerse al
tratamiento de su informacién personal, y se le denomina Derechos ARCO.

Este derecho sirve para exigir un correcto tratamiento de la informacion
personal proporcionada a los responsables.

Es importante la seguridad de los datos personales porque:

+ La proteccidon de datos personales es un derecho humano.

- Ayuda a prevenir y mitigar los efectos de una fugay/o maluso de los
datos personales.

- Evita danos a la reputacion e imagen de la institucion.

- Evita sanciones a los servidores publicos.

El objetivo de implementar medidas de seguridad es, ayudar a reducir el
riesgo de un incidente y sus consecuencias desfavorables. En caso de que
se presente un incidente, se reduzca el dano a los titulares, asi como a la
institucion.
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4.Deber de los responsables.

En el tratamiento de datos personales que llevan a cabo los responsables,
deberan observar los principios de: lealtad, consentimiento, calidad, licitud,
finalidad, informacion, proporcionalidad y responsabilidad.

De igual manera deberan cumplir con dos deberes: el de confidencialidad y
el de seguridad.

El deber de seguridad, sefnala que con independencia del tipo de sistema
en el que se encuentren los datos personales o el tipo de tratamiento que
se efectue, el responsable debera establecer y mantener las medidas de
seguridad de caracter administrativo, fisico y técnico para la proteccion
de los datos personales, que permitan protegerlos contra dafo, pérdida,
alteracion, destruccidon o su uso, acceso o tratamiento no autorizado, asi
como garantizar su confidencialidad, integridad y disponibilidad.

La seguridad de los datos personales se basa en tres pilares fundamentales:

- Confidencialidad (para la persona correcta),
- Integridad (informacion correcta) y,
- Disponibilidad (en el momento correcto).

El documento de seguridad es el instrumento en el que los responsables
describen y dan cuenta de manera general, sobre las medidas de seguridad,
técnicas, fisicas y administrativas adoptadas para garantizar precisamente

esos tres pilares de la seguridad.




5. Medidas de seguridad de los Datos Personales.

Los responsables del tratamiento de datos personales deberan establecer
e implementar medidas de seguridad para la proteccidon de la informacion
personal que poseen, y estas forman parte del sistema de gestion de datos
personales.

La legislacion en la materia, tanto nacional, como local, define las medidas
de seguridad como: el conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los
datos personales.

Las medidas de seguridad adoptadas por elresponsable deberan considerar:

a) Elriesgo inherente a los datos personales tratados.

Entendido como el valor potencial cuantitativo o cualitativo que
pudieran tener los datos personales para una tercera persona no
autorizada para su posesion o uso en funcion de la sensibilidad
de éstos; las categorias de titulares; el volumen total de los datos
personales tratados; la cantidad de datos personales que se tratan
por cada titular; la intensidad o frecuencia del tratamiento, o bien,
la realizacion de cruces de datos personales con multiples
sistemas o plataformas informaticas.

b) La sensibilidad de los datos personales tratados.

Cuando se traten datos personales sensibles, a los que se refiere
el articulo 3, fraccion Xl de la Ley, entendidos como aquellos que
se refieran a la esfera mas intima de su titular o cuya utilizacidn
indebida pueda dar origen a discriminacidon o un riesgo grave. Se
consideran sensibles los datos personales que puedan revelar aspectos
como origen racial o étnico, estado de salud presente o futuro,
informacidn genética, creencias religiosas, filoséficas y morales,
opiniones politicas, preferencia sexual, entre otros.

(T R,
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c) El desarrollo tecnoldgico.

Resulta importante considerar el desarrollo tecnoldgico para la
adopcion de medidas de seguridad de los datos personales, que
resulten eficientes y garanticen la integridad, disponibilidad y
confidencialidad de estos.

d) Las posibles consecuencias de una vulneracién para los titulares.
Al crear e implementar medidas de seguridad, es sustancial
considerar las posibles vulneraciones que se pudieran presentar
en cualquier fase del tratamiento de los datos personales, y las
consecuencias que esto traeria a los titulares de los datos
personales. Vulneraciones a la seguridad de los datos que
pudieran comprometer de manera significativa los derechos
patrimoniales o morales de las personas.

e) Las transferencias de datos personales que se realicen.

Son cualquier comunicacion de datos personales, dentro o fuera
del territorio mexicano, realizada a persona distinta del titular,
responsable o encargado, considerando con especial énfasis:

- Las finalidades que motivan éstas y su periodicidad prevista,

- Las categorias de titulares,

- La categoria y sensibilidad de los datos personales transferidos,

- El caracter nacional, o en su caso internacional de los destinatarios o
terceros receptores y la tecnologia utilizada para la realizacion de éstas,

- Entre otros.
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f) EL numero de titulares.

Esimportante que elresponsable, considere el numero de titulares de
los que trata su informacion personal, conforme a las atribuciones
que le han sido conferidas, en la adopcion de medidas de seguridad,
para la proteccidn de dicha informacion.

g) Las vulneraciones previas ocurridas en los sistemas de tratamiento.
Se debera contemplar las incidencias o vulneraciones previas que
se hayan presentado respecto al sistema de tratamiento de datos
personales, esto con la finalidad de implementar y adoptar medidas
de seguridad eficientes que eviten la repeticion de vulneraciones a
la informacién personal que se posee de los titulares.

h) El riesgo por el valor potencial cuantitativo o cualitativo que
pudieran tener los datos personales tratados para una tercera
persona no autorizada para su posesion.

El anadlisis que se haga de los datos personales no debe ser Unicamente
en su volumen, sino en el riesgo de la reputacion de los titulares
afectados.

Para establecer y mantener las medidas de seguridad en la proteccidn
de los datos personales, el responsable debera realizar, al menos,
las siguientes acciones:

- Crear politicas internas para la gestion y tratamiento de los datos
personales, que tomen en cuenta el contexto en el que ocurren los
tratamientos y el ciclo de vida de los datos personales, es decir, su
obtencidn, uso y posterior supresion.

- Definir las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales.

(T R
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- Elaborar un inventario de datos personales y de los sistemas de
tratamiento.

- Realizar un analisis de riesgo de los datos personales, considerando
las amenazas y vulnerabilidades existentes para los datos personales
y los recursos involucrados en su tratamiento, como pueden ser:
hardware, software, personal del responsable, entre otros.

- Realizar un analisis de brecha, comparando las medidas de seguridad
existentes contra las faltantes en la organizacion del responsable.

- Elaborar un plan de trabajo para la implementacion de las medidas
de seguridad faltantes, asi como las medidas para el cumplimiento
cotidiano de las politicas de gestion y tratamiento de los datos
personales.

- Monitorear y revisar de manera periddica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que
estan expuestos los datos personales.

- Disenar y aplicar diferentes niveles de capacitacion del personal
bajo su mando, dependiendo de sus roles y responsabilidades
respecto del tratamiento de los datos personales.

Las acciones relacionadas con las medidas de seguridad para el

tratamiento de los datos personales deberan estar documentadas
y contenidas en un sistema de gestion.

12

y | 2w



6. Medidas de seguridad técnicas.

Son el conjunto de acciones y mecanismos que se valen de la tecnologia
relacionada con hardware y software, para proteger el entorno digital de
los datos personales y recursos involucrados en su tratamiento. Se deben
considerar las siguientes actividades:

a) Prevenir que el acceso alas bases de datos o alainformacién, asi
como a los recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a
cabo las actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacién,
desarrollo y mantenimiento del software y hardware; y

d) Gestionar las comunicaciones, medios de almacenamiento y
operaciones de los recursos informaticos en el tratamiento de
datos personales.

e) Entre otras.

13
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Las medidas de seguridad técnicas son las aplicables a sistemas de
datos personales en soportes electrénicos, servicios e infraestructura
de telecomunicaciones y tecnologias de la informacidn, en las que se
podran prever las siguientes acciones:

- Gestion de comunicaciones y operaciones. Es establecer controles
orientados a definir la operacidn correcta y segura de los medios de
procesamiento de informacidn, tanto para la gestion interna, como
la que se lleva a cabo con terceros. Incluye, entre otros aspectos,
proteccion contra codigo malicioso y movil, copias de seguridad, gestion
de la seguridad de redes y manejo de medios de almacenamiento.

- Control de acceso. Se debera establecer medidas para controlar
el acceso a la informacidn, activos e instalaciones por parte de
los responsables autorizados para tal fin, considerando en ello, la
proteccion contra la divulgacion no autorizada de informacion. Abarca,
entre otros temas, gestion de acceso de los usuarios, control de acceso
a redes, control de acceso a sistemas operativos y control de acceso
a las aplicaciones y a lainformacion.

- Adquisicién, desarrollo, uso y mantenimiento de sistemas de
informacion. Relativo a la Integracion de controles de seguridad
a los sistemas de informacion, desde su adquisicion o desarrollo,
durante su uso y mantenimiento, hasta su cancelacion o baja definitiva.
Considera el procesamiento adecuado en las aplicaciones, controles
criptograficos y seguridad de los archivos de sistema, entre otros.
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7. Medidas de seguridad fisicas.

Son el conjunto de acciones y mecanismos para proteger el entorno fisico
de los datos personales y de los recursos involucrados en su tratamiento.
Se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion,
sus instalaciones fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas
criticas de la organizacion, recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte
fisico o electronico, que pueda salir de las instalaciones de la
organizacion; y

d) Proveer a los equipos que contienen o almacenan datos personales

de un mantenimiento eficaz que asegure su disponibilidad, integridad
y funcionalidad.

)
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8. Medidas de seguridad administrativas.

Estas medidas se refieren a las politicas y procedimientos para la
gestion, soporte y revision de la seguridad de la informacidon a nivel
organizacional, la identificacion, clasificacion y borrado seqguro de la
informacidn, asi como la sensibilizacion, formacidn y capacitaciéon del
personal, en materia de proteccion de datos personales.

Dentro de las medidas de seguridad administrativas, se encuentran las
siguientes:

-Politica de seguridad. Definicion de directrices estratégicas en materia
de seguridad de activos, alineadas a las atribuciones de las dependencias
o entidades. Incluye la elaboracidn y emision interna de politicas, entre
otros documentos regulatorios del sujeto obligado.

- Cumplimiento de la normatividad. Los controles establecidos para
evitar violaciones a la normatividad vigente, o la politica de seguridad
interna u obligaciones contractuales. Abarca, entre otros, el
cumplimiento y la identificacion de requerimientos tales como la
legislacion aplicable al sujeto obligado, los derechos de propiedad
intelectual, la proteccion de datos personales y la privacidad de la
informacion personal.

- Organizacion de la seguridad de la informacion. Establecimiento
de controles internos y externos a través de los cuales se gestione
la seguridad de activos. Considera la organizacion interna, que a su
vez se refiere al compromiso de la alta direccidon y la designacion de
responsables, entre otros objetivos; asimismo, considera aspectos
externos como laidentificacion de riesgos relacionados con terceros.

- Clasificacion y control de activos. Establecimiento de controles en
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materia de identificacion, inventario, clasificacion y valuacion de
activos conforme a la normatividad aplicable.

Seguridad relacionada a los recursos humanos. Controles orientados a
que el personal conozca el alcance de sus responsabilidades respecto
a la seguridad de activos, antes, durante y al finalizar la relacion laboral.

- Administracion de incidentes. Implementacion de controles enfocados
a la gestidon de incidentes presentes y futuros que puedan afectar la
integridad, confidencialidad y disponibilidad de la informacidn. Incluye
temas como el reporte de eventos y debilidades de seguridad de la
informacion.

- Continuidad de las operaciones. Establecimiento de medidas con el
fin de contrarrestar las interrupciones graves de la operacion y fallas
mayores en los sistemas de informacion. Incluye la planeacion,
implementacion, prueba y mejora del plan de continuidad de
la operacidon del sujeto obligado.

| 1w
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9. Vulneracion a la seguridad de los Datos Personales.

La vulneracion tiene lugar cuando, intencionada o no intencionadamente,
se liberan datos personales en un ambiente no confiable. Puede ocurrir
en cualquier fase del tratamiento de datos y podria afectar los derechos
patrimoniales o morales de los titulares.

Los tipos de vulneraciones que pueden ocurrir pueden ser:

a) Pérdida o destruccién no autorizada.

b) Robo, extravio o copia no autorizada.

c) Uso, acceso o tratamiento no autorizado.

d) Dafio, alteracion o modificacion no autorizada.
e) Entre otros.

Obligaciones por la vulneracion a la seguridad de los datos personales.

La Ley establece que en caso de que ocurra una vulneracion a la seguridad
de los datos personales, que afecten de forma significativa los derechos
personales y patrimoniales de los titulares, el responsable esta obligado a
comunicar tal situacién al titular y al Instituto, sin dilacion alguna, en cuanto
tenga confirmado que dicha vulneracion en verdad ocurrid. Concretamente,
elresponsable debera informar:

 La naturaleza del incidente.

 Los datos personales comprometidos.

- Las recomendaciones que el titular puede adoptar para protegerlos.
- Las acciones correctivas realizadas de forma inmediata.

- Los medios donde podra obtener mas informacién al respecto.

La Ley sefiala, ademas, que el responsable debe llevar una bitacora en la

que describa las vulneraciones de seguridad ocurridas en su institucion. En
ella se tiene que registrar:
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Fecha en que ocurrio la vulneracion.
Motivo de la vulneracion.
- Acciones correctivas implementadas, de forma inmediata y definitiva.




Datos de Contacto.
Domicilio:
C. Negrete #807 Ote,, Zona Centro, C.P. 34000,
Durango, Dgo., México.

Teléfonos:

(618) 8117712
8005817292

www.idaip.org.mx
buzon@®@idaip.org.mx
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